3. Должностные обязанности и права государственного 
гражданского служащего

3.1. Должностные обязанности, права, показатели результативности 
и эффективности профессиональной служебной деятельности государственного гражданского служащего, в том числе при подготовке проектов нормативных правовых актов и проектов управленческих или иных решений:
Должностные обязанности: 
1. Соблюдать Конституцию Российской Федерации, федеральные конституционные законы, федеральные законы, Устав и законы Томской области, иные нормативные правовые акты Российской Федерации и Томской области по вопросам деятельности Департамента и обеспечивать их исполнение в Департаменте и на территории Томской области.

2. Соблюдать при исполнении обязанностей права и законные интересы граждан.

3. Соблюдать ограничения и запреты, связанные с государственной гражданской службой, а так же требования к служебному поведению гражданского служащего в соответствии с законодательством о государственной гражданской службе.

4. Соблюдать   требования   законодательства о персональных  данных.

5. Поддерживать VipNet сети Департамента, добавление новых узлов, межсетевое взаимодействие с другими сетями.

6. Поддерживать и развивать системы защищенного документооборота с использованием технологии VipNet.

7. Поддерживать системы антивирусной защиты серверов и рабочих станций Департамента и ЦЗН.

8. Поддерживать и развивать системы резервного копирования и хранения архивов основных баз данных, используемых в работе специалистами департамента и ЦЗН.

9. Консультировать пользователей по вопросам правильной эксплуатации технических средств АИС.

10. Организовывать работу по выполнению требований нормативных документов в области защиты информации в рамках своих должностных обязанностей.

11. Постоянно проводить работу по выявлению возможных каналов утечки информации при эксплуатации средств вычислительной техники (далее - СВТ). В случае обнаружения канала утечки принять меры, достаточные для закрытия этого канала, с обязательным информированием об этом председателя комитета.

12. Обеспечивать безопасность информации при ее обработке, хранении и отображении, а также при проведении технического обслуживания и ремонтно-восстановительных работ на СВТ в рамках своих должностных обязанностей.

13. Осуществлять проверки состояния средств защиты информации и выполнения мероприятий по защите информации с доведением итогов проверок до председателя комитета.

14. Сопровождать средства криптографической защиты информации (СКЗИ) в соответствии с законодательством и нормативными документами.

15. Поддерживать использование и сопровождение программного комплекса контроля доступа «Device Lock».

16. Поддерживать использование, настройку, сопровождение сканера безопасности XSpider и средств защиты среды виртуализации VGate.

17. Выполнять работу по созданию, хранению и использованию резервных и архивных копий массивов данных.
18. Проводить обучение, инструктажи и консультации по вопросам обеспечения сохранности информации и использованию средств защиты с сотрудниками Департамента. Разрабатывать методические пособия по работе со средствами защиты информации и выполнению мероприятий по защите информации.

19. На постоянной основе выполнять работы, связанные с использованием сведений, составляющих государственную тайну, согласно пунктам 42-45 Перечня сведений, подлежащих засекречиванию, ФСТЭК РФ от 12.10.2012 № 033.

20. Соблюдать требования о защите информации, используемой для осуществления профессиональной деятельности, установленные законами и принятыми в соответствии с ними иными нормативными правовыми актами.

21. На постоянной основе выполнять работы, связанные с использованием сведений, составляющих государственную тайну, согласно пунктам перечней сведений, подлежащих засекречиванию, указанных в номенклатуре должностей сотрудников Департамента, подлежащих оформлению на допуск к государственной тайне.

22. В качестве основных функций выполнять задачи и функции подразделения по защите информации.

23. Соблюдать требования информационной безопасности при работе со средствами криптографической защиты информации

24. В случаях определенных законодательством, нести материальную ответственность за вверенную для индивидуального использования технику.

25. Вести учет, приемку, хранение, передачу нефинансовых активов в части компьютерной и оргтехники.

26. Участвовать в проведении инвентаризаций материальных ценностей Департамента.

27. Повышать квалификацию, посредством изучения специальной литературы.

28. Выполнять оперативные поручения председателя комитета в пределах возложенных на Комитет функций, определяя самостоятельные подходы к решению поставленной задачи.

29. Подготавливать проекты аналитических, информационных материалов, служебных записок в пределах своей компетенции.

30. Соблюдать правила служебного распорядка, правила и нормы охраны труда, техники безопасности, производственной санитарии и противопожарной защиты.

31. Самостоятельно организовывать свою рабочую нагрузку.
Права:
1. Знакомиться с документами, определяющими должностные обязанности, права и ответственность, критерии оценки качества работы и условия продвижения по службе.

2. Принимать решения и участвовать в их подготовке в рамках своей компетенции.

3. Докладывать председателю комитета обо всех выявленных недостатках в пределах своей компетенции.

4. Вносить предложения по совершенствованию работы, связанной с выполнением изложенных в должностном регламенте обязанностей.

5. Требовать от специалистов структурных подразделений Департамента правильной эксплуатации вычислительной и копировально-множительной техники в соответствии с действующими нормативными документами по эксплуатации.

6. Вносить предложения по совершенствованию работы Комитета.

7. Получать полную и объективную оценку своей деятельности непосредственно от председателя комитета информационных технологий.
8. Повышать свой профессиональный уровень в соответствии с
действующим законодательством.
9. Не принимать к делопроизводству документы, оформленные ненадлежащим образом.
Показатели результативности и эффективности профессиональной служебной деятельности:
1. Своевременность исполнения служебных обязанностей. 

2. Качество исполнения служебных обязанностей.

3. Качество организационного обеспечения мероприятий.

4. Положительная динамика показателей результативности и эффективности деятельности консультанта.

3.2. Перечень вопросов, по которым государственный гражданский служащий вправе или обязан самостоятельно принимать управленческие или иные решения в рамках исполнения своих должностных обязанностей:
Обязан принимать решения:

1. Планирование своей служебной деятельности.
2. Подготовка и представление председателю комитета для утверждения личного плана работы.
3. Информирование председателя комитета о выявленных при исполнении служебных обязанностей нарушениях действующего законодательства и способах их устранения.
Вправе принимать решения:

1. Самостоятельное обращение (в том числе по электронной почте или посредством телефонной связи) к непосредственному исполнителю документов, полученных от структурных подразделений Администрации области и иных исполнительных органов государственной власти области, если содержащаяся в них информация не является полной, требуются какие-либо уточнения или нарушаются сроки ее представления, а в случае отказа имеет право обратиться к руководителю исполнителя.

2. Осуществление контроля при мероприятиях по защите информации.

3. Подготовка предложений председателю комитета по вопросам, входящим в компетенцию комитета.

